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 الإلكترونيسياسة أمن المعلومات والاتصالات والنشر 

 :عامة نظرة

 لتدددنمبي بياندددات ومعلومدددات أحددداات المصدددىاة والتنويدددد ععددد  سدددري  ا وا ا دددا  ععددد  المتبعدددة الآليدددات السياسدددة هددد   تحدددد 

 .الأمنية المخاطر ضد التحتية والبنية المعلومات تكنولوجيا أنظمة

 :التطبيق مجال

 با جمعية: التالية الأمن أنواع عع  السياسة ه   تطبق

 ا ااسب ونظم تطبيقات أمن -1

 الما ي الأمن -2

 التشغيعي الأمن -3

 الإجرائي الأمن -4

 الشبكات أمن -5

 :الهدف

 .المتاحة ا خدمة انقطاعات أو السرية خروقات عن الناتجة الماتملة التداعيات من ا اماية تنمبي -1

افق المعلومات أصول  كافة حماية ضماي -2  .الاستخدام سوء أو ال قداي أو التلف من وا اوسبة الشبكات ومر

 .ب ا والالتزام الإلكترونية المعلومات استخدام بمبا ئ ا جمعية أعضاء معرفة ضماي -3

 .ا جمعية في المعلومات أمن متطلبات تجا  وال هم الوعي مستوى  زيا ة -4

أو  يمتلكون ددا التدد  البيانددات وسددةمة سددرية حمايددة عددن المباشددرة مسددلوليام م تجددا  المسددتخدمبي جانددب مددن الددوعي زيددا ة -5

 .ب ا يتعاملوي 

 :السياسة

 مراحدددس تلددجيس المسدددت يدين والتواصدددس عدددن  عدددد وفدددي فدددي الالكترونيدددة خددددمام ا وسددةمة إتاحدددة ععددد  ا جمعيدددة تعتمددد -1

 أو  اخليددة أكاندد  سددواء أمنيددة مخداطر مدن التحتيدة والبند  المعلومدات تقنيدة نظددم حمايددة الضددروري  مددن ذلد  يكددوي  إطدار

 .عرضية أو أو متعمدة خارجية



 

  

 :يعي ما تضمن الت  واللوائح الآليات بمعرفة العاملبي والمتعاملبي مع ا جمعية الالتزام جميع يتوجب عع -2

 .به مسموح غبر اختراق أي من المعلومات حماية -أ

 .المعلومات سرية -ت

 .المعلومات ومصداقية سةمة عع  ا ا ا  -ج

 .المعلومات إتاحة عع  ا ا ا  - 

 .والتشريعية التنظيمية المتطلبات تحقيق -ه

 ا جمعية. لأعضاء بالنسبة المعلومات بنمن والمعرفة التدريب إتاحة -و

القيددام  أجددس مددن المعلومددات لأمددن الماتملددة أو ال عليددة ا خروقددات أشددكال كافددة عددن "المعلومددات تقنيددة قطدداع" إبددة  -ز

 .الةزم بالإجراء

 وخطدد  المددرور وكلمددات ال بروسددات ضددب  إجددراءات ذلدد  فددي بمددا السياسددة هدد    عددم شددنن ا مددن إجددراءات إيجددا  -ح

 .الاستمرارية

 .والمعلومات النظم إتاحة متطلبات تحقيق -ط

 .ال بروسات مكافحة برنامج  وي  بالشبكة الاتصال النظم من نوع لأي السماح عدم -ي

 .الأنظمة من التحقق مع بانتظام، المعلومات تقنية خدمات قبس من والبرمجيات النظام مكونات جميع تحديث -ك

 .ال بروسات من خالية الإلكتروني البريد طريق عن تحميلها تم الت  المل ات جميع أي من التحقق -ل

 .مضمونة ال بروسات ضد و اءم ا وأي ال بروسات مكافحة ببرامج تزويدها تم قد ا خوا م جميع أي من التنود -م

 .المستخدم قبس من استخدامها قبس لل بروسات الضوئي والملح المثبتة غبر الوسائ  جميع فحص يتم -ي

 خلوهددا مددن التحقددق  عددد بدده، ا خاصددة المكتبيددة ا اواسدد ب أجهددزة فددي ذاوددرة شددريحة باسددتخدام مسددتخدم لأي يسددمح -3

 .من ال بروسات

  .الضارة والماتويات ال بروسات من خلوها من للتنود والوار  الصا ر الإلكتروني البريد مراسةت جميع ملح يتم-4

 .ال بروسات لمكافحة service packs/ patchesبرامج  بنحدث  وري  شكس البريد خا م تحديث يتم -5

 ا اددس وتقددديم المسددتخدم، إخطددار مددع العددزل  نظددام فددي ب ددا والاحت ددا  المصددابة الإلكترونددي البريددد رسددائس عددزل  يددتم -6 

 .المعلومات تقنية خدمات المناسب من

 .ال بروسات مكافحة برنامج مبزات تعطيس أو ت عيس في إ اري  ت ويض أي عع  المستخدم يحصس لن -7



 

  

 قطداع قبدس مدن تطهبدر  يدتم أي الد  وعزلده الشدبكة مدن المتضدرر  النظدام وفصدس المتضدرر  المسدتخدم حسدات إغدةق يدتم -8 

 .تقنية المعلومات

 قبددس مددن تعليمددات  وي  المسدتخدم قبدس مددن فيدده المشددكوك أو الضدار الماتدوى  ذو الإلكترونددي للبريددد الوصدول  يدتم لدن -9 

 .المعلومات تقنية قطاع

 شددبكة ععدد  با جمعيددة ا خددا  المجددال ضددمن تكددوي  والمتصددلة  شددبكة ا جمعيددة أي العاملددة ا اواسدد ب جميددع ععدد  -10

 .الانترن 

 أثندداء والنصدديحة الدددعم تقددديم وعددن السياسددة هدد   ععدد  ا ا ددا  عددن مسددلولا "المعلومددات تقنيددة قطدداع" يعتبددر -11 

 .تن ي ها

 

 المعلومات أمن - (6) رقم السياسة إجراءات

 وا خصوصية السرية .1 

اقددب لا وب نمددا .البيانددات خصوصددية وحمايددة ا جمعيددة احتددرام أعضدداء جميددع ععدد  يتحددتم صدد حات  محتددوى  ا جمعيددة تر

اقددع  معاينددة فددي ا اددق لىجمعيددة أي إلا الإلكترونددي للتواصددس أخددرى  وسددائس أيددة أو الإلكترونددي البريددد أو الشخصددية المو

اقبة في أو سجةت ا اواس ب افقة وذل  الشخصية ا اواس ب أنشطة مر  .ا جمعية إ ارة بمو

 الولوج .2

  كدداي إذا إلا ا خاصددة اللددجةت إلدد  الدددخول  ا جمعيددة فددي لأحددد يجددوز  لا
 
 ويجددوز  التحديددد، وجدده ععدد  بدد ل  م وضددا

دات ععددد  ا ا ددا  ويجددب فقددد ، مشددروعة لأسددبات ا خاصدددة اللددجةت يسددتخدموا أي للأشددخا  الم وضدددبي  الممتلكد

  وي  لىايلولددة الةزمددة الضددواب  وجددو  مددن التنوددد الإ ارة فريددق ععدد  وينبغددي ومناسددب، مكدداي نمددن فددي التكنولوجيددة

 .القبيس ه ا من محاولات أي عن وللكشف والشبكات إل  النظم الم وضبي غبر  خول 

 المسلولية. 3

عتبددر تقنيددة  بنظددام المتعلقددة وحقددوقهم لامتيددازام م الغبددر اسددتخدام عدددم ضددماي عددن ا جمعيددة مسددلولبي أعضدداء جميددع ي 

 ا خروقددات وتحديددد الدددخول  سددجةت مراجعددة عددن مسددلولبي با جمعيددة المخولددوي  الموظ ددوي  يعتبددر ومددا المعلومددات،

 المعلومددات اسددتخدام متا عددة يمكددن حتدد   لددجةت المضددبوطة الددنظم كافددة تحددت   أي ويجددب هدد ا .الأمنيددة الماتملددة

  الإ ارة بإخطددار القيدام المخدولبي المسددلولبي ععدد  يتعدبي ومدا لكدس نظددام، مناسدبة بدرجدة
 
 حدددوث فددي الاشدتبا  حالدة فددي فددورا

 .خروقات أية

 التوثيق .4

 .بيانات وتستقبس ترسس الت  النظم  جميع نقطة إل  نقطة من لةتصال التوثيق تن ي  يتم



 

  

 . الإتاحة5

 يتمتددع إضددافي حسددا  نظددام هندداك يكددوي  أي ويجددب .الأوقددات كددس فددي متاحددة ا اساسددة المهمددات نظددم تكددوي  أي يتوقددع

 أو عطددس ءأثنددا (ا خدمددة خددارج الددنظم في ددا تكددوي  التدد  ال تددرات عددن والإبددة  م صددس  شددكس المعلومددات بددإجراءات اسددتر ا 

 .جيد  شكس توثق وأي البيانات من الاحتياطية النلخ إجراءات اختبار ينبغي وما ،)أو إصةح صيانة

 ا خروقات عن الإبة  . 6

فددي  وتتمثددس الأنظمددة هدد   مسددتخدمي إلدد  إضددافة وا اواسدد ب والشددبكات التطبيقددات نظددم مددالكي ععدد  المسددلولية هدد   تقددع

الإ ارة  فددرق  لكددس ا خروقددات عددن بددالإبة  ا خاصددة الإرشددا ات تتدداح أي ويجددب .واضدداة أمنيددة خروقددات أيددة عددن الإبددة 

والإطددار  والشددخص والمكدداي والددزمن ا خروقددات هدد   بطبيعددة تتعلددق إرشددا ات ععدد  تشددتمس أي ينبغددي ومددا والمسددتخدمبي،

 .ا خروقات ه   عن الإبة  خةله من ينبغي ال ي الزمن 

 

 الله؛تم بحمد 
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